INFORME DE ACTIVIDADES CONTRATO DE PRESTACION DE SERVICIOS
No. 266 DE 2026

CONTRATISTA:
MARTIN EMILIO CASTILLO VELA
C.C. No. 79.432.721 de Bogota

En cumplimiento del objeto contractual establecido en el Contrato de Prestacion de Servicios
No. 266 de 2026, y conforme a lo dispuesto en la Modificacion Contractual No. 1,
especificamente en el item 3 — Obligaciones Especificas del Contratista de los estudios
previos Numeral 2.4, se presenta el informe técnico de las actividades ejecutadas durante el
periodo relacionado.

PERIODO: del 1 al 31 de mayo de 2026
SUPERVISOR: Wilmar Julian Rincén Marifio

OBJETO DEL CONTRATO:

541-Prestar servicios profesionales a la Direccion de Riesgos Laborales para realizar
actividades de instalacion, mantenimiento, monitoreo, optimizacién, seguridad y respaldo de
las bases de datos, permitiendo su disponibilidad, integridad y rendimiento segun los
requerimientos que se establezcan.

1. 1 Ejecutar y mantener actualizadas las bases de datos utilizadas por la
Direccion de Riesgos Laborales, garantizando su correcta operacion,
integridad y cumplimiento de los requerimientos funcionales y técnicos
vigentes.

Desarrollo de la actividad:

Desarrollo de la actividad:

Durante el periodo reportado no se ejecutaron actividades relacionadas con la administracion,
actualizacién o mantenimiento de las bases de datos utilizadas por la Direccion de Riesgos
Laborales, debido a que a partir del 5 de mayo fui designado oficialmente por la Direccion
de Riesgos Laborales para desempefiar funciones como analista de requerimientos y pruebas
de calidad (QA) en el proyecto MIPPAM (Modelo Integrado de Prevencion de Accidentes
Mayores de Accidentes Mayores)



De acuerdo con la asignacion realizada por el Director de Riesgos Laborales y supervisor
contractual, las actividades desarrolladas estuvieron orientadas al acompafiamiento del
proyecto en sus diferentes fases, incluyendo la ejecucion y documentacion de pruebas
funcionales, el levantamiento, analisis y documentacion de requerimientos de usuario, la
elaboracion de historias de usuario, la coordinacion con usuarios funcionales y la gestion de
su aprobacion por parte de las areas involucradas.

En consecuencia, la dedicacién de tiempo y recursos contractuales se enfoco en el
cumplimiento de las actividades y entregables asociados al proyecto MIPPAM, por lo que no
se desarrollaron acciones especificas relacionadas con la ejecuciéon y mantenimiento de las
bases de datos de la Direccién de Riesgos Laborales durante el periodo informado.

Lo anterior obedece a la reasignacion formal de funciones comunicada mediante correo
electrénico del 5 de mayo, en el cual se impartieron las directrices para iniciar de manera
inmediata las actividades correspondientes a la Fase 2 del proyecto MIPPAM.
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2. Configurar y ajustar las bases de datos en los sistemas correspondientes,
asegurando su adecuada interoperabilidad con las aplicaciones, herramientas
y plataformas empleadas en la Direccion de Riesgos Laborales

Desarrollo de la actividad:



Durante el periodo reportado no se realizaron actividades relacionadas directamente con la
configuracion, ajuste o parametrizacion de bases de datos, ni intervenciones técnicas sobre los
sistemas de informacion de la Direccion de Riesgos Laborales.

Lo anterior obedece a que, mediante comunicacion oficial del 5 de mayo emitida por la Direccion
de Riesgos Laborales, se me asignaron funciones especificas dentro del proyecto MIPPAM, en
calidad de analista de requerimientos y pruebas de calidad (QA), incluyendo actividades asociadas
al levantamiento y documentacion de requerimientos de usuario, elaboracion y validaciéon de
historias de usuario, acompafiamiento funcional, ejecucion y documentacion de pruebas, asi como
la coordinacion con los diferentes actores involucrados en el proyecto.

En cumplimiento de dicha directriz, los esfuerzos y el tiempo de ejecucion contractual fueron
destinados al desarrollo de las actividades y entregables requeridos para las fases del proyecto
MIPPAM, atendiendo las necesidades priorizadas por la Direccion de Riesgos Laborales.

No obstante, es importante sefialar que las actividades desarrolladas en el marco del proyecto
MIPPAM guardan relacion con el proposito de la presente obligacion contractual, toda vez
que dentro del levantamiento, analisis y definicion de requerimientos funcionales se han
identificado y documentado las necesidades de interoperabilidad e integracion del sistema
con las diferentes aplicaciones, herramientas, servicios y plataformas institucionales del
Ministerio del Trabajo. En este sentido, los productos generados durante la fase de analisis
funcional constituyen un insumo fundamental para que la solucién tecnoldgica garantice el
intercambio de informacion, la integracion de procesos y la adecuada interoperabilidad entre
los sistemas que soportan (Modelo Integrado de Prevencion de Accidentes Mayores de
Accidentes Mayores

Por lo anterior, aunque durante el periodo informado no se ejecutaron actividades técnicas de
configuracién o ajuste de bases de datos, las labores desarrolladas en el proyecto MIPPAM
contribuyen de manera directa al cumplimiento del objetivo de interoperabilidad previsto en esta
actividad, mediante la definicion y documentacién de los requerimientos funcionales necesarios
para la integracién de la futura plataforma con la arquitectura tecnoldgica institucional.

Evidencia:
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3. Realizar y/o controlar las labores de mantenimiento preventivo y
correctivo sobre las bases de datos, verificando su estabilidad, rendimiento,
disponibilidad y seguridad.

Desarrollo de la actividad:

Durante el periodo reportado se continud con las actividades de seguimiento, monitoreo y control
orientadas a garantizar la disponibilidad, integridad, consistencia y acceso oportuno a la
informacion almacenada en los repositorios documentales administrados a través de la plataforma
SharePoint.

Considerando que la informacion objeto de consulta, analisis y validacion se encuentra alojada en
dicha plataforma y que no se cuenta con administracion directa sobre motores de bases de datos
ni sobre la infraestructura tecnologica institucional, las acciones desarrolladas estuvieron
enfocadas en la revision de la estructura documental, verificacion de accesos, control de permisos,
disponibilidad de archivos y validacion de la organizacion de la informacion almacenada.

Durante el periodo informado no se presentaron incidentes asociados a pérdida de informacion,
fallas técnicas, inconsistencias documentales ni afectaciones que comprometieran la
disponibilidad o el acceso a los archivos contenidos en la plataforma institucional.

4, Actualizar y administrar politicas de seguridad para las bases de
datos, estableciendo controles de acceso y cifrado orientados a salvaguardar
la informacion sensible.

Trabajo realizado



Durante el periodo ejecutado, se adelantaron actividades de verificacion, seguimiento y
administracion de los controles de seguridad aplicables a las bases de datos institucionales y a la
informacion consultada mediante la plataforma SharePoint, en concordancia con los lineamientos
definidos por el Ministerio del Trabajo en materia de seguridad de la informacion y proteccion de
datos.

En el desarrollo de la actividad, se evidencié que la entidad cuenta con mecanismos de acceso
seguro a la infraestructura tecnolégica mediante el uso de VPN institucional, soportada a través
de la herramienta FortiClient, la cual permite establecer conexiones cifradas y seguras hacia los
servidores y plataformas institucionales del Ministerio del Trabajo.

Asimismo, se verificd que los accesos a los sistemas de informacion, servidores y repositorios
documentales alojados en SharePoint se encuentran restringidos mediante credenciales
personalizadas y esquemas de autenticacion individualizada, con asignacion de roles y permisos
definidos por el area de Tecnologias de la Informacion y las Comunicaciones (TIC). Esto permite
garantizar que cada usuario acceda Unicamente a la informacion y recursos requeridos para el
cumplimiento de sus funciones.

De igual manera, se evidencidé que la informacion consultada y administrada en SharePoint
mantiene controles de acceso, trazabilidad y administracion de permisos sobre carpetas y archivos,
fortaleciendo la seguridad, integridad y disponibilidad de la informacion institucional y
permitiendo el control sobre los usuarios autorizados para consulta, edicion o administracion
documental.

Se constato que el Ministerio del Trabajo promueve de manera permanente la adopcion de buenas
practicas en materia de seguridad de la informacién y ciberseguridad. Como parte de esta
estrategia, realiza campafias de sensibilizacion y capacitacion dirigidas a los colaboradores
mediante el envio periddico de comunicaciones por correo electronico, orientadas a fortalecer la
identificacion, prevencion y mitigacion de amenazas cibernéticas. Estas acciones incluyen la
divulgacién de recomendaciones sobre phishing, ingenieria social, malware, robo de credenciales,
manejo seguro de la informacién y demas riesgos asociados al entorno digital, con el proposito de
fomentar una cultura de seguridad y reducir la probabilidad de incidentes que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacion.
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Durante el periodo reportado no se presentaron incidentes de seguridad, accesos no autorizados ni
novedades que afectaran la disponibilidad o integridad de la informacién consultada en las
plataformas institucionales.

No se presentaron novedades durante el periodo reportado.
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5. Ejecutar y monitorear los procedimientos de respaldo y recuperacion
de bases de datos, asegurando la disponibilidad, consistencia e integridad de
las mismas, asi como la eventual recuperacion oportuna de la informacion
critica ante incidentes operativos o fallas del sistema.

Actividad:
Ejecutar y monitorear procedimientos de respaldo y recuperacion.

Desarrollo de la actividad:

Durante el periodo ejecutado no fue requerida la ejecucién de procedimientos de respaldo o
recuperacion de informacion, sin que ello afectara la disponibilidad, consistencia e integridad
de las bases de datos.

6. Optimizar las bases de datos utilizadas por la Direccion de Riesgos Laborales,
mediante la aplicacion de procesos de ajuste y mejora continlla orientados un uso
eficiente de los recursos, un tiempo de respuesta éptimo y una operacion estable

Actividad:
Optimizar las bases de datos mediante procesos de mejora continua.

Desarrollo de la actividad:
Durante el periodo reportado, las actividades desarrolladas estuvieron orientadas al cumplimiento

de las funciones asignadas dentro del proyecto MIPPAM, conforme a la directriz impartida por la
Direccion de Riesgos Laborales mediante comunicacion oficial del 5 de mayo, en la cual se me



design6 como analista de requerimientos y pruebas de calidad (QA) para apoyar las diferentes
fases del proyecto.

En el marco de esta asignacion, se realizaron actividades de levantamiento, anélisis,
documentacién y validacién de requerimientos funcionales, asi como la elaboracion de
historias de usuario y la definicion de necesidades operativas de los diferentes actores
involucrados en el (Modelo Integrado de Prevencion de Accidentes Mayores de Accidentes
Mayores MIPPAM

Estas actividades permitieron identificar oportunidades de mejora en la gestion, almacenamiento,
consulta y procesamiento de la informacion que actualmente soporta los procesos de la Direccion
de Riesgos Laborales.

Si bien durante el periodo informado no se ejecutaron actividades técnicas directas sobre las bases
de datos institucionales existentes, las labores desarrolladas en el proyecto MIPPAM contribuyen
de manera significativa al cumplimiento del objetivo de esta obligacién contractual, toda vez que
el proyecto estéd orientado al disefio y construccion de una solucién tecnoldgica que permitira
optimizar la administracion de la informacion, mejorar la estructura de los datos, fortalecer los
mecanismos de consulta y trazabilidad, y facilitar la integracién de los diferentes procesos
asociados al Programa de Prevencion de Accidentes Mayores.

En este sentido, el analisis funcional, la definicion de requerimientos y la documentacion generada
constituyen insumos fundamentales para el desarrollo de una plataforma que promueva el uso
eficiente de los recursos tecnoldgicos, reduzca reprocesos, mejore los tiempos de respuesta en la
gestién de la informacion y garantice una operacion mas estable y eficiente de las bases de datos
que soportaran el sistema.

Por lo anterior, se considera que las actividades ejecutadas dentro del proyecto MIPPAM se
encuentran alineadas con el propdsito de optimizacion y mejora continua establecido en la presente
obligacion contractual, al contribuir directamente al fortalecimiento de la arquitectura de
informacién y a la modernizacion de los procesos tecnologicos de la Direccion de Riesgos
Laborales.

Actividad 7. Participar en mesas de trabajo y espacios de socializacion
relacionados con el objeto del contrato, aportando insumos y observaciones
técnicas que contribuyan a la elaboracion de propuestas ajustadas a la
normatividad vigente y a los lineamientos institucionales.

Desarrollo de la actividad:

En cumplimiento de la presente obligacion contractual, se participo activamente en las mesas de
trabajo, reuniones de seguimiento y espacios de socializacion relacionados con el proyecto
MIPPAM, conforme a la asignacion realizada mediante comunicacion oficial del 5 de mayo por
parte de la Direccién de Riesgos Laborales.



Previo a dicha asignacion, se asistio a las sesiones de trabajo efectuadas los dias 27 de abril y 4 de
mayo, espacios en los cuales se socializd el alcance, objetivos, avances y componentes funcionales
del proyecto MIPPAM, asi como las historias de usuario desarrolladas durante la Fase 1. Estas
reuniones permitieron conocer el contexto general del proyecto, identificar las necesidades
funcionales de la Direccion de Riesgos Laborales y definir las actividades a desarrollar dentro de
las fases posteriores del sistema.

Posteriormente, en calidad de analista de requerimientos y pruebas de calidad (QA), se particip
en diferentes reuniones técnicas y mesas de trabajo con usuarios funcionales, lideres de proceso y
demas actores involucrados, con el propdsito de levantar, analizar, validar y documentar los
requerimientos funcionales requeridos para la construccion de la Fase 2 del proyecto. Asimismo,
se realizaron actividades de revisién de procesos, identificacion de necesidades operativas,
definicion de reglas de negocio, elaboracion de historias de usuario y validacion de requisitos
alineados con la normativa aplicable al Programa de Prevencion de Accidentes Mayores
(MIPPAM) y con los lineamientos institucionales del Ministerio del Trabajo.

Durante estos espacios se aportaron observaciones técnicas, propuestas de mejora y
recomendaciones funcionales orientadas a garantizar que los requerimientos documentados
respondieran adecuadamente a las necesidades de la Direccion de Riesgos Laborales, permitieran
la trazabilidad de la informacion, fortalecieran los mecanismos de gestion y facilitaran la futura
interoperabilidad del sistema con las plataformas institucionales.

La participacion en estas mesas de trabajo constituyé un insumo fundamental para la definicion
de los requerimientos del proyecto MIPPAM y para la construccion de una solucion tecnoldgica
alineada con los objetivos institucionales, la normativa vigente y las necesidades funcionales
identificadas por los usuarios responsables del proceso.
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Actividad complementaria — Gestion documental y apoyo técnico para actualizacion de
archivos institucionales

En atencion a las instrucciones impartidas mediante reunién y comunicacién electronica del 7 de
mayo de 2026, se participd en la actividad de revision y gestién de archivos de seguimiento
correspondientes a la Direccion de Riesgos Laborales. Inicialmente, la tarea habia sido asignada a
un dnico colaborador; sin embargo, posteriormente fue distribuida entre varios integrantes del
equipo, incluyéndome.

La actividad consisti6 en la revision de archivos en formato Excel que requerian ser desbloqueados
para permitir su actualizacion y uso por parte de las dependencias responsables, garantizando en
todo momento la conservacion de la estructura, contenido y nomenclatura original de los
documentos. Asimismo, se verificd el cumplimiento de las instrucciones relacionadas con la
organizacion y almacenamiento de los archivos en los repositorios institucionales de SharePoint,
asegurando su disponibilidad y acceso por parte de los usuarios autorizados.

Esta actividad contribuyd al fortalecimiento de la gestion documental, la disponibilidad de la
informacion y el adecuado manejo de los repositorios institucionales, en concordancia con los
lineamientos establecidos por la Direccion de Riesgos Laborales.
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Reunién presencial 11 de mayo 2026

Se participd en la reunion realizada el 11 de mayo de 2026, convocada por la Direccion de
Riesgos Laborales, en la cual se presentaron los lineamientos funcionales y normativos de la
segunda fase del proyecto MIPPAM vy se socializ6 el proyecto con el equipo técnico y de
desarrollo.

Durante la sesion se presento el plan de trabajo para el levantamiento y documentacion de
requerimientos, se recibio retroalimentacion funcional y se dieron a conocer los alcances de la
Epica 1y la Epica 2 correspondientes a la Prueba Piloto No. 1, definiendo las actividades
necesarias para iniciar las fases de andlisis y documentacion de requerimientos.

La participacidn en este espacio permitio obtener insumos técnicos y funcionales para la
construccion de los requerimientos del sistema, garantizando su alineacion con los lineamientos
institucionales y la normatividad aplicable al proyecto MIPPAM.

Como evidencia de la actividad desarrollada, se aporta la lista de asistencia de la reunion.

Evidencia correo electronico
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Reunion presencial 29 de mayo 2026-

El dia 29 de mayo de 2026 se participé en una mesa de trabajo y socializacion del proyecto
MIPPAM, en la que estuvieron presentes el equipo normativo, el equipo técnico de desarrollo, el
analista funcional y representantes de las entidades que actuaran como usuarios funcionales de la
plataforma, entre ellas Ecopetrol, el Ministerio de Vivienda, Ciudad y Territorio, el Ministerio de
Ambiente y Desarrollo Sostenible y la Unidad Nacional para la Gestion del Riesgo de Desastres.

Durante la reunion se present6 la prueba piloto de la plataforma con el fin de recibir observaciones,
resolver inquietudes y recopilar sugerencias de caracter operativo, funcional y técnico por parte
de las entidades participantes. Como resultado de la retroalimentacion obtenida, se identificaron
oportunidades de mejora y se definieron ajustes, correcciones y funcionalidades adicionales que



fueron incorporadas como insumos para el fortalecimiento de los requerimientos y la evolucion
de la solucion tecnoldgica.

La participacion en este espacio permitio consolidar propuestas alineadas con las necesidades de
los usuarios, los lineamientos institucionales y el marco normativo aplicable al Programa de
Prevencion de Accidentes Mayores (PPAM), contribuyendo al mejoramiento continuo del
proyecto MIPPAM. Como evidencia de la actividad desarrollada, se aporta la correspondiente lista
de asistencia y acta de reunion.
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Reunién 22 mayo 2026

se particip6 en una jornada de socializacion convocada por la Direccién de Riesgos Laborales,
en la cual se brindaron lineamientos y orientaciones para la correcta elaboracion, presentacion y
radicacion de las cuentas de cobro correspondientes a los contratistas de la dependencia.



Durante el espacio se socializaron los requisitos documentales, formatos, procedimientos y
plazos establecidos para la presentacion de las cuentas, resolviendo inquietudes de los
participantes y garantizando la aplicacion uniforme de los lineamientos institucionales. Esta
actividad permitio fortalecer el conocimiento de los procedimientos administrativos asociados a

la ejecucion contractual y asegurar el cumplimiento de las directrices definidas por la Direccién
de Riesgos Laborales.
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